Laboratorul 10

Sincronizare

1 Excluziune mutuala

Adesea, in programele cu mai multe fire de executie si procese avem nevoie ca
o singura entitate sa execute un numar de instructiuni la un moment de timp
dat.

Sa ne amintim de ultima problema din laboratorul precedent. Variabila
a era vizibila tuturor firelor de executie, astfel ca cele doua fire de executie
din problema incercau sa modifice aceeasi adresa de memorie, generand un race
condition. De unde vine acest race condition? Sa analizam de fapt ce se intampla
in spate, in hardware, in momentul in care incercam sa efectuam operatia a =
a + 1. Aceasta se traduce prin urmaitoarele instructiuni de asamblare:

mov eax, [a]
add eax, 1
mov [a], eax

Deci nu este o singura operatie, ci trei pasi load -; add -; store care pot
fi intrerupti oricand de planificatorul (scheduler) sistemului pentru a permite
executarea celuilalt fir. Chiar si daca instructiunile s-ar rula pe procesoare
diferite, faptul ca ambele thread-uri citesc aceeasi valoare si o incrementeaza in
paralel nu va duce intotdeauna la doua incrementari, ci de multe ori doar la
una.

Acesta este motivul pentru care ne dorim ca secventa a = a + 1 sa fie exe-
cutata de un singur fir de executie, pentru a avea sansa sa citeasca, sa adune si
sd actualizeze valoarea Inainte ca celalalt fir de executie sa Inceapa sa citeasca
o valoare care nu a fost inca actualizata.

Aceasta zona in care are voie un singur proces sau thread se numeste zona
critica (critical section).

La acest laborator, vom folosi exclusiv fire de executie, dar conceptele folosite
se pot aplica la fel de bine pentru situatia in care avem de-a face cu mai multe
procese.



Obiectul cel mai des folosit pentru asigurarea accesului exclusiv intr-o zona
criticd este mutex-ul (prescurtat de la mutual exclusive). In bibliotecile de
sistem ce implementeaza standardul POSIX, un obiect de tip mutex este creat
cu ajutorul functiei pthread mutex_init(3)

int pthread_mutex_init(pthread_mutex_t *mutex,
const pthread_mutexattr_t *attr);

care initializeazd un mutex cu atributele attr (la laborator se va folosi NULL
pentru a obtine atributele implicite similar cum am procedat pentru pthread).
De obicei, variabila mutex se pune fie in memoria globala, fie intr-o structura
accesibila tuturor firelor de executie dupa care se initializeaza in main() sau
undeva inainte de a fi folosit.

pthread_mutex_t mtx;
int main ()

{
/x ... x/
if (pthread_mutex_init (&mtx, NULL)) {
perror (NULL) ;
return errno;
}
/x ... x/
}

Un mutex se poate afla in doud stari: fie inchis (locked), fie deschis (unloc-
ked). Cand mutexul este inchis inseamna c& un thread detine dreptul exclusiv
de executie asupra zonei critice pana ce decide sa renunte la acest drept.

Pentru a obtine un mutex (i.e. pentru a-1 inchide) se foloseste functia
pthread mutex_lock(3) iar pentru a-l elibera se foloseste pthread mutex_unlock(3).
Ele sunt folosite de obicei in tandem, demarcand zona critica

pthread_mutex_lock (&mtx) ;
count ++; /* critical section */
pthread_mutex_unlock (&mtx);

Atentie, functia pthread mutex_lock(3) nu se termind de executat pana nu
obtine mutexul, blocand astfel firul de executie ce a apelat-o!

La sfarsit, cand nu mai avem nevoie de obiectul de tip mutex, eliberam
resursele ocupate cu pthread mutex_destroy(3)

pthread_mutex_destroy (&mtx) ;

2 Semafoare

Semafoarele sunt similare obiectelor de tip mutex, dar pot face fata unor scenarii
mai sofisticate de sincronizare.



In esenta, un semafor este o variabila S initializata cu o valoare intreaga care
este manipulati exclusiv cu ajutorul a doud functii: wait si post (sau signal).
In principiu, ele scad, respectiv cresc, cu o unitate valoarea lui S.

Conditia principala ca obiectele de tip semafor sa functioneze corect este ca
functiile de mai sus s& se execute fard a fi intrerupte (s& se execute atomic).
Astfel, putem observa ca un obiect de tip mutex este, de fapt, un caz particular
de semafor in care S = 1.

In mediile POSIX, semafoarele sunt initializate cu sem_init (3)

int sem_init(sem_t *sem, int pshared, unsigned int value);

care seteaza valoarea initialda a semaforului sem cu S = value. Variabila
pshared este folosita pentru a semnala dacd vrem sa folosim semaforul in cadrul
mai multor procese. Nefiind cazul in cadrul laboratorului, vom folosi tot timpul
pshared = 0. Apelul tipic este similar cu cel in cazul obiectelor mutex

sem_t sem;
int main ()

{
/* ... %/
if (sem_init (&sem, 0, S)) {
perror (NULL);
return errno;
}
/* ... x/
}

unde S este valoarea initiala aleasa.
Functia sem_wait (3) scade valoarea lui S cu o unitate si poate fi executata
cu siguranta in medii de lucru paralele.

if (sem_wait (&sem)) {
perror (NULL) ;
return errno;
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Atentie, daca S = 0 atunci functia asteapta ca valoarea si creasca Inainte de
a o scadea blocand astfel firul apelant!
Similar, pentru a creste valoarea lui S este folosita functia sem_post (3)

if (sem_post (&sem)) {
perror (NULL) ;
return errno;

}

care, dupa incrementare S = S + 1, verifica daca sunt thread-uri blocate de
semafor XXX si elibereaza thread-ul care asteaptda de cel mai mult timp in
coadd. Acesta va relua executia din punctul in care a apelat sem_wait(3).

Cand nu mai este folosit, semaforul este eliberat cu ajutorul functiei sem_destroy(3)

sem_destroy (&sem) ;



Caracteristica

Mutex

Semafor

Tip sincronizare

Excludere mutuald (acces exclu-
siv la o resursa)

Contorizare si semnalizare intre
thread-uri; poate oferi si exclu-
dere mutuala daca este un sema-
for binar (valoarea maxima 1).

Cine 1l poate debloca?

Numai thread-ul care a facut
lock pe el Deblocarea
de catre alt thread produce
comportament nedefinit.

Poate fi incrementat
(sem_post) de orice thread.
Thread-ul care 1l elibereaza
poate fi diferit de cel care a facut
wait.

Stare interna

Doar starea ,locked/unlocked”.

Contor atomic (0,1,...,N).

Blocare daca resursa nu e
disponibila

Da, thread-ul intra in asteptare
pana mutexul devine liber.

Da, daca valoarea semaforului
este 0.

Utilizare tipica

Protejarea unei sectiuni critice.

Sincronizare si semnalizare intre
thread-uri sau limitarea accesu-
lui la N resurse.

Tabela 1: Compararea mutexului cu semaforul in POSIX threads

Sarcini de laborator

. Scrieti un program care gestioneaza accesul la un numar finit de resurse.
Mai multe fire de executie pot cere concomitent o parte din resurse pe care
le vor da inapoi o data ce nu le mai sunt utile. Definim numarul maxim
de resurse dat:

#define MAX_RESOURCES 5

int available_resources = MAX_RESOURCES;

Cand un thread doreste sa obtind un numar de resurse, acesta apeleaza
decrease_count.

int decrease_count (int count)

{
if (available_resources < count)
return -1;
else
available_resources -= count;
return O;
}

iar cand resursele nu-i mai sunt necesare apeleaza increase_count

int increase_count (int count)
{
available_resources +=
return O;

count;



Functiile de mai sus prezinta mai multe defecte intr-un mediu de executie
paralel printre care si un race condition. Modificati functiile si rezolvati
race condition-ul folosind obiecte de tip mutex. Aratati cd modificarile
dumneavoastra sunt corecte cu ajutorul unui program care porneste mai
multe thread-uri ce consuma un numar diferit de resurse fiecare. De exem-
plu:

$ ./count

MAX_RESOURCES=5

Got 2 resources 3 remaining
Released 2 resources 5 remaining
Got 2 resources 3 remaining
Released 2 resources 5 remaining
Got 1 resources 4 remaining
Released 1 resources 5 remaining
Got 3 resources 2 remaining

Got 2 resources 0O remaining
Released 3 resources 3 remaining
Released 2 resources 5 remaining

. Scrieti un program care sa sincronizeze executia a N fire de executie con-
struind un obiect de tip bariera. Bariera va fi initializata folosind init (N)
si fiecare thread va apela barrier_point () cand va ajunge in dreptul ba-
rierei. Cand functia este apelatd a N-a oara, aceasta porneste executia
tuturor firelor in asteptare.

Verificati rezultatele dumneavoastra cu ajutorul unui program care porneste
mai multe thread-uri ce se folosesc de bariera pentru a-si sincroniza executia.

Functia executata de fiecare fir poate avea urmatoarea forma

void * tfun(void *v)
{

int *tid = (int *)v;

printf ("%d reached the barrier\n", *tid);
barrier_point () ;
printf ("%d passed the barrier\n", *tid);

free(tid);
return NULL;
+

unde tid este numarul threadului pornit. Astfel, o instantd cu 5 fire de
executie ar afisa

$ ./barrier
NTHRS=5
0 reached the barrier



reached the barrier
reached the barrier
reached the barrier
reached the barrier
passed the barrier
passed the barrier
passed the barrier
passed the barrier
passed the barrier
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Indiciu, pentru a implementa obiectul de tip bariera folositi un mutex
pentru contorizarea firelor ajunse la bariera si un semafor pentru a astepta
la bariera.



