
Laboratorul 10

Sincronizare

1 Excluziune mutuală

Adesea, ı̂n programele cu mai multe fire de execut, ie s, i procese avem nevoie ca
o singură entitate să execute un număr de instruct, iuni la un moment de timp
dat.

Să ne amintim de ultima problemă din laboratorul precedent. Variabila
a era vizibilă tuturor firelor de execut, ie, astfel că cele două fire de execut, ie
din problemă ı̂ncercau să modifice aceeas, i adresă de memorie, generând un race
condition. De unde vine acest race condition? Să analizăm de fapt ce se ı̂ntâmplă
ı̂n spate, ı̂n hardware, ı̂n momentul ı̂n care ı̂ncercăm să efectuăm operat, ia a =

a + 1. Aceasta se traduce prin următoarele instruct, iuni de asamblare:

mov eax , [a]

add eax , 1

mov [a], eax

Deci nu este o singură operat, ie, ci trei pas, i load -¿ add -¿ store care pot
fi ı̂ntrerupt, i oricând de planificatorul (scheduler) sistemului pentru a permite
executarea celuilalt fir. Chiar s, i dacă instruct, iunile s-ar rula pe procesoare
diferite, faptul că ambele thread-uri citesc aceeas, i valoare s, i o incrementează ı̂n
paralel nu va duce ı̂ntotdeauna la două incrementări, ci de multe ori doar la
una.

Acesta este motivul pentru care ne dorim ca secvent,a a = a + 1 să fie exe-
cutată de un singur fir de execut, ie, pentru a avea s,ansa să citească, să adune s, i
să actualizeze valoarea ı̂nainte ca celălalt fir de execut, ie să ı̂nceapă să citească
o valoare care nu a fost ı̂ncă actualizată.

Această zonă ı̂n care are voie un singur proces sau thread se numes,te zonă
critică (critical section).

La acest laborator, vom folosi exclusiv fire de execut, ie, dar conceptele folosite
se pot aplica la fel de bine pentru situat, ia ı̂n care avem de-a face cu mai multe
procese.
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Obiectul cel mai des folosit pentru asigurarea accesului exclusiv ı̂ntr-o zonă
critică este mutex-ul (prescurtat de la mutual exclusive). În bibliotecile de
sistem ce implementează standardul POSIX, un obiect de tip mutex este creat
cu ajutorul funct, iei pthread mutex init(3)

int pthread_mutex_init(pthread_mutex_t *mutex ,

const pthread_mutexattr_t *attr);

care init, ializează un mutex cu atributele attr (la laborator se va folosi NULL
pentru a obt, ine atributele implicite similar cum am procedat pentru pthread).
De obicei, variabila mutex se pune fie ı̂n memoria globală, fie ı̂ntr-o structură
accesibilă tuturor firelor de execut, ie după care se init, ializează ı̂n main() sau
undeva ı̂nainte de a fi folosit.

pthread_mutex_t mtx;

int main()

{

/* ... */

if (pthread_mutex_init (&mtx , NULL)) {

perror(NULL);

return errno;

}

/* ... */

}

Un mutex se poate afla ı̂n două stări: fie ı̂nchis (locked), fie deschis (unloc-
ked). Când mutexul este ı̂nchis ı̂nseamnă că un thread det, ine dreptul exclusiv
de execut, ie asupra zonei critice până ce decide să renunt,e la acest drept.

Pentru a obt, ine un mutex (i.e. pentru a-l ı̂nchide) se foloses,te funct, ia
pthread mutex lock(3) iar pentru a-l elibera se foloses,te pthread mutex unlock(3).
Ele sunt folosite de obicei ı̂n tandem, demarcând zona critică

pthread_mutex_lock (&mtx);

count ++; /* critical section */

pthread_mutex_unlock (&mtx);

Atent, ie, funct, ia pthread mutex lock(3) nu se termină de executat până nu
obt, ine mutexul, blocând astfel firul de execut, ie ce a apelat-o!

La sfârs, it, când nu mai avem nevoie de obiectul de tip mutex, eliberăm
resursele ocupate cu pthread mutex destroy(3)

pthread_mutex_destroy (&mtx);

2 Semafoare

Semafoarele sunt similare obiectelor de tip mutex, dar pot face fat, ă unor scenarii
mai sofisticate de sincronizare.
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În esent, ă, un semafor este o variabilă S init, ializată cu o valoare ı̂ntreagă care
este manipulată exclusiv cu ajutorul a două funct, ii: wait s, i post (sau signal).
În principiu, ele scad, respectiv cresc, cu o unitate valoarea lui S.

Condit, ia principală ca obiectele de tip semafor să funct, ioneze corect este ca
funct, iile de mai sus să se execute fără a fi ı̂ntrerupte (să se execute atomic).
Astfel, putem observa că un obiect de tip mutex este, de fapt, un caz particular
de semafor ı̂n care S = 1.

În mediile POSIX, semafoarele sunt init, ializate cu sem init(3)

int sem_init(sem_t *sem , int pshared , unsigned int value);

care setează valoarea init, ială a semaforului sem cu S = value. Variabila
pshared este folosită pentru a semnala dacă vrem să folosim semaforul ı̂n cadrul
mai multor procese. Nefiind cazul ı̂n cadrul laboratorului, vom folosi tot timpul
pshared = 0. Apelul tipic este similar cu cel ı̂n cazul obiectelor mutex

sem_t sem;

int main()

{

/* ... */

if (sem_init (&sem , 0, S)) {

perror(NULL);

return errno;

}

/* ... */

}

unde S este valoarea init, ială aleasă.
Funct, ia sem wait(3) scade valoarea lui S cu o unitate s, i poate fi executată

cu sigurant, ă ı̂n medii de lucru paralele.

if (sem_wait (&sem)) {

perror(NULL);

return errno;

}

Atent, ie, dacă S = 0 atunci funct, ia as,teaptă ca valoarea să crească ı̂nainte de
a o scădea blocând astfel firul apelant!

Similar, pentru a cres,te valoarea lui S este folosită funct, ia sem post(3)

if (sem_post (&sem)) {

perror(NULL);

return errno;

}

care, după incrementare S = S + 1, verifică dacă sunt thread-uri blocate de
semafor XXX s, i eliberează thread-ul care as,teaptă de cel mai mult timp ı̂n
coadă. Acesta va relua execut, ia din punctul ı̂n care a apelat sem wait(3).

Când nu mai este folosit, semaforul este eliberat cu ajutorul funct, iei sem destroy(3)

sem_destroy (&sem);
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Caracteristică Mutex Semafor
Tip sincronizare Excludere mutuală (acces exclu-

siv la o resursă)
Contorizare s, i semnalizare ı̂ntre
thread-uri; poate oferi s, i exclu-
dere mutuală dacă este un sema-
for binar (valoarea maximă 1).

Cine ı̂l poate debloca? Numai thread-ul care a făcut
lock pe el. Deblocarea
de către alt thread produce
comportament nedefinit.

Poate fi incrementat
(sem post) de orice thread.
Thread-ul care ı̂l eliberează
poate fi diferit de cel care a făcut
wait.

Stare internă Doar starea
”
locked/unlocked”. Contor atomic (0,1,...,N).

Blocare dacă resursa nu e
disponibilă

Da, thread-ul intră ı̂n as,teptare
până mutexul devine liber.

Da, dacă valoarea semaforului
este 0.

Utilizare tipică Protejarea unei sect, iuni critice. Sincronizare s, i semnalizare ı̂ntre
thread-uri sau limitarea accesu-
lui la N resurse.

Tabela 1: Compararea mutexului cu semaforul ı̂n POSIX threads

3 Sarcini de laborator

1. Scriet, i un program care gestionează accesul la un număr finit de resurse.
Mai multe fire de execut, ie pot cere concomitent o parte din resurse pe care
le vor da ı̂napoi o dată ce nu le mai sunt utile. Definim numărul maxim
de resurse dat:

#define MAX_RESOURCES 5

int available_resources = MAX_RESOURCES;

Când un thread dores,te să obt, ină un număr de resurse, acesta apelează
decrease count.

int decrease_count(int count)

{

if (available_resources < count)

return -1;

else

available_resources -= count;

return 0;

}

iar când resursele nu-i mai sunt necesare apelează increase count

int increase_count(int count)

{

available_resources += count;

return 0;

}
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Funct, iile de mai sus prezintă mai multe defecte ı̂ntr-un mediu de execut, ie
paralel printre care s, i un race condition. Modificat, i funct, iile s, i rezolvat, i
race condition-ul folosind obiecte de tip mutex. Arătat, i că modificările
dumneavoastră sunt corecte cu ajutorul unui program care pornes,te mai
multe thread-uri ce consumă un număr diferit de resurse fiecare. De exem-
plu:

$ ./count

MAX_RESOURCES =5

Got 2 resources 3 remaining

Released 2 resources 5 remaining

Got 2 resources 3 remaining

Released 2 resources 5 remaining

Got 1 resources 4 remaining

Released 1 resources 5 remaining

Got 3 resources 2 remaining

Got 2 resources 0 remaining

Released 3 resources 3 remaining

Released 2 resources 5 remaining

2. Scriet, i un program care să sincronizeze execut, ia a N fire de execut, ie con-
struind un obiect de tip barieră. Bariera va fi init, ializată folosind init(N)

s, i fiecare thread va apela barrier point() când va ajunge ı̂n dreptul ba-
rierei. Când funct, ia este apelată a N -a oară, aceasta pornes,te execut, ia
tuturor firelor ı̂n as,teptare.
Verificat, i rezultatele dumneavoastră cu ajutorul unui program care pornes,te
mai multe thread-uri ce se folosesc de barieră pentru a-s, i sincroniza execut, ia.

Funct, ia executată de fiecare fir poate avea următoarea formă

void * tfun(void *v)

{

int *tid = (int *)v;

printf ("%d reached the barrier\n", *tid);

barrier_point ();

printf ("%d passed the barrier\n", *tid);

free(tid);

return NULL;

}

unde tid este numărul threadului pornit. Astfel, o instant, ă cu 5 fire de
execut, ie ar afis,a

$ ./ barrier

NTHRS=5

0 reached the barrier
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1 reached the barrier

2 reached the barrier

3 reached the barrier

4 reached the barrier

4 passed the barrier

0 passed the barrier

1 passed the barrier

3 passed the barrier

2 passed the barrier

Indiciu, pentru a implementa obiectul de tip barieră folosit, i un mutex
pentru contorizarea firelor ajunse la barieră s, i un semafor pentru a as,tepta
la barieră.
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